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今年2月，最高人民法院发布六
起利用网络敲诈勒索典型案例，其中
一起案件中，被告人利用网络敲诈勒
索多名未成年人。去年，我市津南区
人民检察院办理了数起利用“隔代
人”溺爱，对沉迷网络游戏的未成年
人进行诈骗的案件。
未成年人小亮（化名）跟随爷爷

奶奶生活，平时很喜欢玩游戏。爷爷
奶奶溺爱小亮，对他索要手机玩游戏
的行为很少拒绝。玩游戏需要实名
认证，还对未成年人有诸多限制，小
亮干脆直接用爷爷奶奶的手机和身
份信息进行注册，“沉浸式”畅玩。在
游戏中，小亮认识了一个级别很高的
“高手”，对方声称可以带着小亮“通

关”，还会送给他很多高级装备。小
亮信以为真，在对方诱导下，直接用
爷爷奶奶的手机账号向其进行了多
笔转账，直到被对方“拉黑”。
河北区人民检察院办理的一起案

件中，喜欢打游戏的小远（化名）很想快
速“升级”，在网络平台看到李某某售卖
其带有高级装备账号的消息后，与其加
了好友。李某某告诉小远，自己的账号
都是内部测试专用，并以支付定金、押
金等理由，诱导小远向其转账。李某某
还谎称认识小远喜欢的某位知名游戏
主播，可以让他带着小远打游戏。其
实，这个主播也由李某某扮演。知道母
亲支付密码的小远，在李某某设置的
“圈套”中越陷越深，最终在对方诱导

下，分批转钱。钱全部到手后，李某某第
一时间“拉黑”小远。
“在这类案件中，犯罪嫌疑人往往会

利用老人对‘隔辈人’的放纵溺爱，或者父
母的疏忽，‘钻空子’进行诈骗。”津南区人
民检察院第二检察部检察官助理张天培
介绍，目前针对未成年人的网络诈骗，“剧
本流程”更加复杂，犯罪嫌疑人往往都是
先通过大平台引流，诱导未成年被害人到
一些小平台与其“私聊”，投其所好骗取孩
子的信任，再教唆孩子躲避平台系统和家
长的监管，直接进行转账。整个过程中，
扮演孩子喜欢的人物，对孩子进行威胁恐
吓，都是犯罪分子常用的手段。犯罪分子
会想尽办法让其实施诈骗的全流程，都进
入家长的监管“盲区”。

去年11月发布的《第六次中国未成年

人互联网使用情况调查报告》显示：2023

年我国未成年网民上升至1.96亿人，

未成年人互联网普及率达97.3%，未

成年人通过网络受到侵害的风险

加大。今年全国两会期间，多位

代表委员针对筑牢未成年人网

络安全屏障、进一步打击涉未

成年人网络犯罪等问题，积

极建言献策。

记者从我市基层检察

机关了解到，通过互联网

寻找“目标”，已经成为目

前侵害未成年人犯罪的

主要途径，在诈骗等侵害

类犯罪中占比接近一半，

其诱骗手段、话术不断变

化、升级。到底该如何预

防利用网络针对未成年人

实施的犯罪？记者进行了

专题采访。

张女士最近发现，15岁的女儿手
机朋友圈里有一些身份复杂的人，某
些聊天群内的很多内容，也并不适合
未成年人参与。张女士细究之后发
现，女儿沉迷于“加群”“扩列”式交友，
在网上结识一些兴趣、背景不同的成
年人，会让孩子觉得“有面子”“有意
思”。这种行为，很有可能遭遇不怀好
意的“网络大灰狼”。
不久前，外地一起“隔空猥亵”案件

引发社会关注。2024年3月，一名11岁
的女孩通过网络搜索关键词“免费学习
监督”，结识了大三学生周某。双方成
为微信好友后，对方以“监督学习必须
听话”为由，多次要求女孩给其拍摄裸
照、视频等。女孩的母亲无意中在女儿
手机上发现裸照及聊天记录，果断报
警。经查，周某以监督学习等名义在网
上结识多名未成年人，随后编造出各种
名义，实施“隔空猥亵”。这位女孩并非
唯一的被害人。
在另外一起“隔空猥亵”案件中，被

告人同时拥有数个微信号，全部用来
“交友”聊天。有未成年被害人落入这

样的“交友”陷阱后，不但遭遇了多次
“隔空猥亵”，最终还发展到在线下被侵
害，身心严重受创。
“被告人被判处刑罚后，案件对这

些未成年被害人造成的伤害却远远没
有结束，需要通过心理治疗等方法，慢
慢修复创伤。”南开区人民检察院第二
检察部主任冯洁检察官告诉记者，在这
类案件中，犯罪分子刚开始会利用未成
年人的不同兴趣，引诱未成年人交友，
逐步让未成年人放下戒心，发送一些尺
度相对不大的隐私视频或照片之后，不
法分子会胁迫未成年人继续发送尺度
更大的照片、视频甚至进行裸聊。有的
不法分子还会用照片、视频相威胁，约
被害人线下见面，实施更严重的违法犯
罪行为。“我们之间的小秘密”则是常用
话术，有的犯罪分子会进行角色扮演，
冒充同龄女孩，以“分享我们身体的小
秘密”诱骗未成年女孩，向其发送隐私
部位照片；还有的犯罪分子会利用未成
年人的猎奇心理，给所谓的“恋爱”裹上
神秘外衣，“我们之间的感情是个秘密，
千万不要告诉别人”，避免其行为被孩

子的家长发现。这也就使得很多此类案
件，都是在侵害已经持续一段时间后，才
被家长知晓。
河西区人民检察院“晨曦”未成年人

检察工作室检察官于雅敏总结，这类不法
分子初期采取的具体手段主要有四种。
一是红包引诱，骗子冒充温柔的大哥哥大
姐姐，对未成年人嘘寒问暖。取得信任
后，会主动提出发红包给未成年人，前提
是要未成年人提供隐私照片或视频。如
果遭到拒绝，他们会用“裸照又不用露脸，
不会有人知道，还有钱赚”等话术，打消未
成年人的顾虑。二是冒充星探。不法分
子冒充影视公司的工作人员，通过聊天软
件添加未成年人为好友，随后以招募童星
需要面试、检查身体灵敏度和模仿能力为
由，诱骗未成年人裸露身体，并引导其拍
摄、发送隐私照片、视频。三是各种个性
交友。不法分子打着个性交友的名义，通
过各种网络社交平台，诱骗未成年人裸聊
或者拍摄隐私部位照片。四是在游戏中
“结对”。不法分子会在未成年人喜欢的
游戏里，与未成年人交友，发展成网络上
的“情侣”关系后，再索要裸照。

除了网络诈骗和网络色情类侵
害，网上的“帮信”陷阱和一些网络欺
凌行为，也可能成为未成年人健康成
长道路上的阴霾。
我市大学生小梦（化名，时年17

岁）喜欢摄影，很想要一部单反相
机。小梦的舍友知道她需要钱买相
机，提出之前曾经拿自己的银行卡帮
别人“跑分”，就是把一些电信网络诈
骗的赃款取出来，或者转移到别人的
卡上。小梦觉得这种行为来钱快，和
男友一起帮助别人“跑分”，很快就挣
到了15000元，买了喜欢的相机。因

为涉嫌帮助信息网络犯罪活动罪，小
梦被警方抓获，她非常后悔。
记者了解到，帮助信息网络犯罪

活动罪属于电信网络诈骗的下游犯
罪。犯罪分子往往会通过网络发帖和
熟人介绍的方式，针对寻找“兼职”或
者想赚快钱的学生，要求其出租、出
借、出售身份证、电话卡、银行卡。犯
罪分子经常会将这种行为的后果说得
轻描淡写，未成年学生在“不知情”或
者“半知情”情况下，被裹挟、诱骗参与
犯罪，成为各种网络犯罪的帮凶。
欺凌行为也是未成年人安全问

题的关注焦点。网络欺凌是指通过网
络或者其他信息传播方式捏造事实诽
谤他人、散布谣言或者错误信息诋毁他
人、恶意传播他人隐私。在这类未成年
人案件中，施暴者和被害人往往都是未
成年人。施暴者对被害人的现实欺凌
与网络欺凌可能共同进行，甚至可能引
发线下的暴力违法犯罪。河北区人民
检察院未检检察官郭芮介绍，日常一些
同学、朋友之间的矛盾冲突，可能还达
不到法律定义的欺凌行为程度，但这些
“苗头”也要引起足够重视，避免小矛盾
被扩大，造成严重后果。

检察官于雅敏表示：“网络世界虽然充满了丰富的资源，但也隐藏
着许多陷阱。犯罪分子利用网络社交工具实施犯罪，手段更加隐蔽，剧
本更加完备，危害后果严重。青少年缺乏辨别是非的能力，很容易上当
受骗。必须做好预防与保护，让孩子免受伤害。”
记者通过采访得知，由于多种因素，一些未成年人在成长过程中，

并没有得到必要且合适的网络安全自护教育，社会、学校、家长，也没有
为孩子们打造一个足够安全的网络世界。
首先，一些家长仍然存在“孩子那么小，什么都不懂”的心理。很多

网络色情类案件，不少都是已经发生很久才被发现，还有许多此类案
件，并未正式进入刑事司法程序，一些家长出于种种考虑，没有选择报
警。有的学校、家长对于“性教育”仍有忌讳，无法做到开放、科学地对
孩子进行教育，和孩子进行讨论。
其次，上网内容没有“边界”，安全自护教育仍然“缺位”。一些未成

年人会不加掩饰地将个人信息、照片发到网上分享，交友“加群”“扩列”
时甚至不加任何限制，给“网络大灰狼”以可乘之机。一些家长的防护
意识也很低，轻易就把支付密码告知孩子，也不对和孩子一起生活的老
人进行网络安全提示，让孩子的网络生活处于“失控”状态。
此外，未成年人上网过程中，一些监管措施“名存实亡”。如有的网

络平台，对某些违法犯罪内容监管不到位，有的未成年人刷视频时会
“有样学样”；一些涉及诈骗、色情的不良聊天内容不能被有效过滤，为
不法分子大开方便之门；一些平台的“青少年模式”没能起到应有作用，
影响孩子们的上网环境。

“作为心理咨询师，我理解家长在预防未成年人网络侵害问题上的
焦虑。网络侵害的隐蔽性、技术性和诱导性对传统教育模式的确构成
了挑战。”天津工青妇心理服务中心专家曹文杰从心理沟通角度为家长
提供具体建议。
父母和子女间要建立“安全港湾”沟通机制。每周固定开展30分

钟“无评判对话时间”，重点在于让孩子感受到分享网络经历不会招致
批评。父母与孩子互换角色，让孩子扮演“诱导者”，家长示范如何应对
可疑信息，通过具象化演练提升孩子的风险识别能力。
双方需构建“数字信任”关系，共同创建家庭网络守则。父母可邀

请孩子参与制定设备使用规则，如“21点后所有设备放在客厅充电”，
既建立边界又赋予参与感。当孩子收到陌生联系时，引导其执行“截图
保存—暂停回复—家长确认”流程，培养危机处理意识而非简单禁止。
此外，父母要取得孩子的信任，了解其网络社

交平台上的好友名单，微信、QQ、游戏和短视频
平台的聊天情况也应掌握。
曹文杰认为沟通的关键点在于将安全防护转

化为亲子互动的游戏化过程，把技术监管升华为情
感联结的契机。家长需警惕过度监控引发的“心理
密室效应”，当孩子因害怕责罚而隐藏风险时，反而
会形成更大的安全漏洞。建议采用“玻璃房”监护策
略，保持适度的透明性，同时尊重孩子的心理隐私空
间，正向强化比被动防范更能建立持续的保护机制。

涉未成年人网络犯罪手段话术翻新升级

天津市河西区教师发展
中心特级教师、教育学会班
主任专委会理事长么青接受
采访时表示：“希望社会和家
庭能与学校携起手来，为孩
子的健康成长履行好各自的
职责。”

从社会层面，要净化社
会育人环境，构建全网络综合
治理体系，加大网络有害信
息、网络游戏沉迷、不良网络
行为治理力度，严肃查处违
法违规网站平台，督促企业
严格落实主体责任，打造有
利于青少年健康成长的社会
文化及良好网络生态。政府
部门需加强对网络平台的监
管，确保其严格遵守相关法
律法规，对违法违规行为进
行严厉处罚。网络平台应负
起社会责任，对网络信息严
格进行审核和管理。对未
成年人上网实施保护措施，
如采用实名制认证、生物识
别技术等手段，防止未成年
人绕过防沉迷系统。同时
开展有利于未成年人健康
成长的内容建设。

家庭教育应与学校教
育保持一致，加强对孩子的
网络教育和引导，合理安排
孩子的时间；减少在孩子面
前玩手机或打游戏的时
间，以身作则引导孩子正
确上网；与孩子多沟通，多
陪伴孩子，及时发现并解
决问题；时刻关注孩子的
心理健康状况。

学校应发挥主导作
用，引导未成年人正确识别
和使用网络信息；同时持续
进行家庭教育指导，并不断
提高教师的育人能力。

总之，防止未成年人
受到网络侵犯，要形成全
方位、多层次的立体保护
体系。政府、学校、家庭
需携起手来共同为未成
年人营造一个安全、健
康、有益的网络环境，确
保未成年人的健康成长。

诈骗陷阱 藏在家长监控“盲区”

“我们的秘密”隔空隐藏危险

网络阴霾 影响健康成长

预防孩子对网络世界“不设防”

家长要掌握“数字安全对话”方法

典型案例

网络 大灰狼

孩子怎么防
■ 记者 王赫岩 狄慧

家校社三方携手
为孩子筑起“防火墙”


