
骗子转账分分钟
反诈响应毫秒级
——银行业守好反电信网络诈骗“第一道防线”

■本报记者 岳付玉

在银行后台，看到一张张电信网络诈骗涉案账户交易明细截图，心理素质再好的人都会忍不住倒吸一口凉
气：骗子在账户收到被骗人转来的钱之后，分分钟就跨行转到几个二级账户，再从二级账户转N个三级账户……
这期间如果不及时拦截，这笔钱很快就会转到境外被取现，就像饿狼分食羔羊一样，转眼间吞食殆尽。

犯罪分子转移诈骗资金最核心的介质是银行账户。因此，聚焦账户的攻防之战分秒必争，其紧张曲折有
时超过影视剧情。多家金融机构发布新近发生的、来自银行一线的反电信网络诈骗案例，可以感受到当下网
络诈骗之猖狂、骗术之“新奇”，也以此提醒广大市民提高警惕，切实保护好“钱袋子”。

9月是“金融教育宣传月”。日前，天津金融监管局联合人行天津市分行、天津证监局、市地方金融管理局
共同启动了宣传月活动。多家金融机构向市民强化提示提醒，普及防范非法金融活动、电信网络诈骗和理性
投资知识，提升市民风险识别能力，力争“防患于未然”。

银行业内相关人士介绍，目前电
信网络诈骗呈现新特点：

五种诈骗类型高发，分别是刷单
返利、虚假网络投资理财、冒充电商物
流客服、虚假征信、虚假网络贷款。

据介绍，网络诈骗的诈骗窝点主
要在境外，集中在缅甸北部、柬埔寨、
菲律宾、阿联酋等国家和区域。针对
网络诈骗的攻防对抗持续升级加剧，
涉及对外贸易资金对冲、大额取现、跨
境取现、购买黄金等。此外，网络诈骗
还呈现出国际化趋势和高科技特征，
体现在诈骗对象国际化、诈骗团伙成
员国际化，以及诈骗分子利用数字人
民币、虚拟货币转移涉诈资金等。

除了个人被骗，企业遭受电信网
络诈骗的案件数量也呈上升趋势。前
不久，就有诈骗分子利用AI换脸冒充
某公司老总，成功骗得公司财务人员
打款。天津农商银行相关人士告诉记
者，部分企业内部财务管理不严，未严
格执行财务管理制度中关于网银U盾
分权限管理的规定，导致一人持有全
部U盾的高风险情形频发。这为不法
分子提供了可乘之机，他们通过技术
手段如植入木马、病毒等，非法获取财
务人员敏感信息，进而利用这些信息
实施精准诈骗，诱导财务人员将企业
资金转至犯罪分子控制的对公账户，
造成了重大经济损失。

几家银行提供的涉案账户交易明细
显示：骗子的账户进账很频繁，有时半个
小时之内能转入五六笔钱，金额从几万元
到几十万元不等，可见其“工作”成效之
高。这背后，是一个个被骗者的痛与泪。

银行业内相关人士介绍，一个完
整的电信诈骗流程为：骗子收集诈骗
信息—对受骗人实施诈骗—受骗人向
诈骗分子账户（一级账户）转账—诈骗
资金转移—赃款洗白。其中受骗人向
诈骗分子账户转账、诈骗资金转移为
核心环节。

犯罪分子转移诈骗资金最核心的
介质是银行账户。因此，银行机构在反
诈行动中具有不可替代的重要作用。
银行客户的受骗资金进入到犯罪分子
掌握的账户，但还没有脱离公安机关和
银行能追溯的“资金链”，还有可能挽回
损失。因此，银行如何有效通过数据特
征、犯罪线索、交易行为，识别到犯罪分
子和受害人（账户），是这一环节最核心
的工作。

我市多家银行成立专项工作组，定
期升级迭代规则模型，建立健全电信网
络诈骗处理机制等，结合运用大数据、
机器学习、流式计算等关键技术手段，
对疑似诈骗信息进行实时监测和拦截，

并采取有效措施予以阻断。记者在天
津农商银行了解到，今年2月，诈骗分
子收到50万元大额被骗资金后，试图
使用境外POS转出时触发了该行自主
研发的“事中拦截模型”，交易被实时阻
断，50万元涉诈资金全部拦截，早于公
安管控时间，协助公安将被骗人资金全
部返还。4年来，该行的涉诈账户风险
监测模型已核查风险交易上千万笔，拦
截可疑资金超亿元，协助有关机关为受
骗群众返还资金超千万元。

魔高一尺，道高一丈。在与诈骗分
子的攻守对抗中，银行的反诈系统要实
现实时毫秒级智能监测拦截，并且还要
精准、稳健。这其中，多级联动、跨平台
合作变得越来越重要。

银行业内相关人士介绍，诈骗分子
在一级账户收到骗来的资金之后，通过
转入到二级、三级账户完成洗钱，最终
将资金取出。公安机关在办案时管控
的主要是一级账户，仅占诈骗分子所有
账户的10%，其二级、三级账户因为分
散在多家银行多个平台，拦截起来难度
增大。银行业内相关人士因此呼吁各
家机构和平台尽可能实现相关数据信
息共享，共同织就“天罗地网”，把诈骗
分子快速网住。

日前，在天津农商银行西青赛达园区支行，
年近70的孟大爷急匆匆赶来办理转账业务，要
把自己银行账户中的3万元转入一张开户在陕
西省渭南市的银行卡中。

银行柜员袁祥益询问孟大爷汇款用途，以
及是否认识收款方。孟大爷说自己是参加义务

捐款活动，钱转过去之后，对方还会返还，并且会给挺高的利息。
这个解释立即引起了袁祥益的警惕。

他提出能否看看孟大爷手机上的聊天记录。老人答应了。小
袁这一看心里就有了数。他自然不能帮孟大爷办转账，而是叫来
大堂经理稳住老人、劝阻他转账，同时拨打了报警电话，警察很快
到场，在银行工作人员和警察的共同讲解下，孟大爷慢慢明白过味
儿来，他的钱保住了！醒悟过来的他再给骗子发信息，对方知道骗
术被识破，“蒸发”了。

■案例分析：
就孟大爷与骗子聊天的截图，天津农商银行相关人士分析其

中的疑点：

1.通过手机与客服沟通进行转账存款：这是电信网络诈骗的

常见手段之一，诈骗分子通常会冒充银行客服，通过电话或即时通

讯软件诱导受害者进行转账，而正规的银行业务通常不会通过这

种方式进行。

2. 转账要求在30分钟内完成：诈骗分子为了增加紧迫感，常

常会设置一个不合理的转账时限，迫使受害者在没有充分思考的

情况下匆忙转账。

3.客服要求汇款完成后以截图作为存款凭证：正规的银行业务

不会要求客户提供转账截图作为凭证，这是一个明显的诈骗特点。

近期，在邮储银行天津市红桥区佳安里支行也发生了类似情

景。今年5月6日，客户王大爷到该网点来办理汇款。理财经理张珂

鑫询问得知，王大爷要往户名为四川绵竹杜甫酒业销售有限公司的

对公账号汇款2万元，用于购买12瓶杜甫典藏酒，老人解释说实则是

为了购买该公司股权——该公司工作人员称这个酒的股票年底即将

上市，现阶段可以用非正规渠道为王大爷购买内部私募的8000股股

权，但款项用途只能写购买12瓶酒，因为涉及公司上市保密工作。对

方还反复强调让王大爷只跟银行工作人员说买酒，不要透露其他信

息，打款有时限，错过了股权就被抢光了……张珂鑫拨打了报警电

话。经北辰网警甄判，这是一起电信网络诈骗无疑。

案例1
孟大爷：

骗子催我30分钟内转账，幸亏被拦住了

7月16日，兴业银行天津市南开区支行上
演了一场“火线救援”，保住了朱女士的350万
元养老钱。

当天下午5点21分，该营业厅主任接到客
户朱女士的求助电话，称自己一个人在家，遇
到一些紧急事件需要转账至指定账户，并已提

前支取定期存款400万元到活期账户，但在转出一笔50万元后手
机网银无法继续使用，希望银行将剩余资金尽快全部转出。
“通过电话描述，我们初步判断该客户突然支取定期并大额

转账交易存在异常可疑，联想到我行一直以来对电信网络诈骗的
培训知识，我们判断这是一起典型的针对老年人的网络诈骗，于
是迅速与客户取得联系。”营业厅主任告诉记者。

南开支行了解到朱女士是接到某电商平台客服的电话，声称
她开通了带货功能，如不关闭会一直扣钱，关闭该功能需要核验
客户绑定账户，将绑定账户的资金转到客服提供的“核验账户
号”，核验后再转回才能关闭该功能。

支行工作人员立即阻止朱女士继续转账，并第一时间协助拨
打110报警。在银行员工和办案民警的一再劝说下，朱女士最终
放弃继续转账，成功保住了350万元。截至目前，办案民警仍在为
她全力追讨已被骗的50万元资金。

■案例分析：
兴业银行天津分行相关负责人表示：“犯罪分子利用老年人

社会交往简单、信息闭塞的弱点，采用小额回款、QQ视频、远程操

作等手段令他们一步步陷入网络诈骗的圈套。”

无独有偶，近日，一位女士来到招商银行天津新技术产业园区支

行，要求提前支取未到期的定期存款10万元。在交流过程中，支行大

堂主管吴征细心询问，这位女士说这笔钱是用来支付孙女学费的，但当

核实收款信息时却发现，收款人并非其孙女本人。吴征当即提高了警

惕。进一步沟通后，该女士告知她“孙女”一直在通过QQ全程指导她

操作。吴征意识到可能存在电信网络诈骗风险，立即建议客户电话联

系其孙女确认情况。这位女士表示QQ上的“孙女”告诉她手机损坏无

法进行电话联系，但在吴征坚持劝说下，她将信将疑拨了她孙女的电话

号码。电话通了！其孙女一头雾水说根本没要学费……

案例3
朱女士：

说我开通了带货功能，不关闭会扣钱

今年6月下旬的一天，一阵电话铃声在中
国银行天津市西青区高新支行对公柜台响起。
“您好，请问是中国银行高新支行对公柜台

吗？我好像遭遇了电信诈骗，转出去了96.5万
元，麻烦您帮帮我！”电话那头传来某企业财务
人员李女士焦急的声音。

“您先别着急，您身边还有其他同事吗，让他马上报警，您把汇
款信息叙述给我，我帮您查一下。”当班柜员王翠宁了解到情况紧
急，第一时间在核心系统查询汇款情况，并将电话转交给经验丰富
的董宝旭经理。
“收款人的开户行是兰州一家银行的支行！”董宝旭在获知该

信息后，第一时间同那家银行网点取得联系，询问该笔资金是否到
账，并协同属地派出所等单位，限制收款人账户非柜面业务，对相
关涉案账户申请紧急止付。
“李女士，别担心，我们已经同收款银行取得联系，您的被骗资

金已被成功拦截！”董宝旭长长地舒了一口气。
据李女士介绍，当天，她和单位一位“同事”被拉进了一个“工

作群”，看着群内熟悉的头像及昵称，李女士便放松了警惕，开始在
群内互动聊天。“领导”先是试探性地询问李女士回款情况及账户
余额，见李女士“上钩”便安排她紧急支付一笔大额货款96.5万
元。李女士完成转款后，“领导”仍要她继续汇款。这个行为一下
引起了她的警觉，她立刻致电中国银行天津高新支行请求帮助。

好在通过异地警银联动，中国银行天津市西青区高新支行以
最快的速度将涉案资金全额止付在涉案账户内，为受害人挽回了
这笔大额资金。
“我写这封信是要向董宝旭、王翠宁两位工作人员表达我对您和

您的团队的无尽感激和赞许。”7月1日，李女士和单位领导专程前往
中国银行西青高新支行网点，送上一封手写的感谢信及一面锦旗。

■案例分析：
银行业内相关人士介绍，此类诈骗大概有这么“三部曲”：一、突

如其来的好友请求。诈骗分子会突然通过QQ、微信等社交平台添

加财务人员为好友，并备注为领导姓名；二、伪造的身份信息。诈骗

分子会使用伪造的领导照片、名片或聊天记录，以增强其身份的可

信度；三、紧急且模糊的转账要求。一旦建立联系，诈骗分子会迅速

以“紧急业务处理”“项目合作”等为由，要求财务人员立即转账至指

定账户，且往往不提供详细的转账说明或合同文件。

案例2
李女士：

被拉进财务“工作群”，“领导”让我转账

72 小时，38 万美元！今年 3月，兴业银
行天津分行通过警银密切配合、总分行协同
联动，与天津市公安局反诈中心成功堵截一
起大额跨境涉诈资金汇出，将被骗资金全款
追回。

2月28日，某商户（简称A公司）通过兴业
银行天津分行向境外合作伙伴汇款38万美元。在确认收款信息
无误后，天津分行给其办理了购汇、付汇手续。3月5日，A公司财
务人员突然向兴业银行天津分行的客户经理反馈，说他们的“境外
合作伙伴”声称收款信息有误、国外不能入账，请银行赶紧止付并
把资金重新汇到该“境外合作伙伴”提供的另一个账户里。兴业银
行天津分行照办了。

3月6日，A公司财务人员急匆匆向兴业银行塘沽支行反馈，
说国外那个收款方好像注册了跟他们真正的境外合作伙伴同名的
公司和相似邮箱，可能涉嫌欺诈！他们已向公安机关报案。兴业
银行天津分行紧急行动起来，加急委托总行向国外发送止付申请
报文，还提示A公司通过其美国的中介公司在境外办理相关保全
措施并向美国反诈机构报案。

与此同时，天津市公安局反诈中心也第一时间组建警务协
同任务群，指令滨海新区公安局派警处置。当晚22：20分，兴业
银行天津分行组建警银专项处置中心，安排专人实时跟进。经
核查，A公司的钱款仍在汇入银行账户，尚未实际入账。但因
时差问题汇入银行处于非业务办理状态，暂无法进一步开展止
付工作。

兴业银行天津分行警银专项处置中心工作人员紧盯账户进
展，3月7日上午7点左右，核实被骗资金已被汇入银行截留，资金
安全得到保障！3月8日下午16：05分左右，被骗资金从中间行
（花旗纽约）经兴业银行总行全额返还至A公司账户。

■案例分析：
兴业银行天津分行方面介绍，此次涉案交易呈现新特征：骗子

通过注册同名公司、相似邮箱等方式，利用跨境信息差采用科技手

段拦截混淆账户信息，进而实施诈骗，这也体现出未来反诈工作事

中监测及阻断的重要性。

案例4
某商户：

骗子注册相似邮箱，险被骗38万美元

当走进银行的后台，查阅电信网络

诈骗涉案账户的一笔笔交易明细，回看

银行监控拍下的一幕幕拦截录像，你会

有怎样的感觉？触目惊心，后背发凉，

还是暗自庆幸？

想到了电信网络诈骗猖獗，没想到

电信网络诈骗如此高频上演。很多银

行网点都曾遇到过，每家银行都能提供

不止一个拦截案例。

是骗子太狡猾，还是被骗的人太傻？

借助高科技手段，骗子的欺诈“段

位”确实越来越高，AI换脸，盗号冒充

亲友、老板，种种以假乱真不说，还深谙

人性的弱点，利用被骗者的认知盲区、

贪心、孤独等，精准出击。

银行反诈大数据显示，被骗子盯上最

多的人群，并非信息相对落伍的农村居

民，而是都市女性，中老年人居多，其中的

女性单身者更是其眼里的“香饽饽”——

她们对网购、社交软件并不陌生，自认为

防范意识强，其实很容易被攻陷。

“不见面”“不接触”是多数电信网络

诈骗案件的显著特征。心理专家王国荣

此前接受采访时建议，如果接到各种电

话、QQ或微信等联系让汇款，您应该第

一时间直接联系上您的亲友、熟人，“直

联”的方式可以识破绝大多数的骗术。

近年来，针对花样翻新、层出不穷

的诈骗手段，全国公安机关开展“云剑”

“断卡”“断流”“拔钉”等专项行动，对相

关违法犯罪依法严打、紧抓不放。银行

也发挥网点“第一道防线”的作用，在人

工核实交易真实有效性的同时，依托物

联网大数据等科技手段，提升甄别事

前、事中可疑交易的能力，取得一定成

效。但骗子依然心存侥幸，且诈骗过程

已形成灰黑产业链，因此打击网络诈骗

任重道远。

保护好“钱袋子”，每个人都是自己

的第一责任人。

记者手记

行业在行动

共同织就“天罗地网”快速网住诈骗分子

新骗局提示

五大诈骗类型高发 企业受骗案件上升

上津云客户端
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