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第二届网络空间安全（天津）论坛圆满闭幕

共话安全参与国家人数规模空前
昨日，为期

3 天的第二届

网络空间安全

（天津）论坛在

天津滨海新区

圆满闭幕。其

间，近 800 位

国内外嘉宾围

绕“共建网络安

全 共治网络空

间”主题，共话

网络空间安全

形势、共享网络

空间安全理念、

共商网络空间

安全对策。

据介绍，本次论坛参与国家和
人数规模空前盛大，国际刑警组织、
国际反病毒测试标准化组织、亚洲
反病毒研究者协会代表，以及美国、
俄罗斯、韩国、新加坡等8个国家网
络安全领域知名企业专家，83 家中
央国家机关部委单位，111家央企和
金融机构，18家科研院所和高校，68
家信息安全企业等近800名嘉宾参
会。与会单位和嘉宾通过专题报告
和主题演讲，进一步凝聚了全球网
络空间治理共识，共创携手构建网
络空间命运共同体新局面，进一步
汇聚了全球智慧力量，推动网络安

全技术革新实现新突破，进一步搭
建了高端专业对话平台，为推进互
联网前沿技术深度交流合作注入新
动力。

俄罗斯卡巴斯基公司创始人
尤金·卡巴斯基、大蜘蛛公司总监
伊戈尔围绕关键基础设施系统网
络免疫、恶意软件检测等方面分享
应对策略，提出多种安全解决方
案；韩国安博士公司病毒分析中心
主任杨河英、新加坡 IP 认证公司总
监博扬·埃里克、美国欧普斯安公
司总监游承岳和美国泽斯科勒公
司总监袁蔚豪，围绕网络安全威胁

和移动认证等方面分享成功预防
案例，从不同角度分析了存在的突
出风险隐患。安天集团董事长肖
新光、亚信安全科技公司副总裁吴
湘宁从专业领域对网络空间对抗、
网络勒索治理进行深度解析；曙
光、华为、小米、阿里、绿盟、360 等
国内企业代表也围绕应对网络安
全风险挑战进行了精彩演讲，共同
分享网络安全领域的生动实践和
真知灼见，引领网络空间安全技术
变革创新风向，为加快形成网络安
全新质生产力、推动网络空间治理
贡献了智慧和力量。

作为论坛的重要成果展现，第
二届“天网杯”网络安全大赛，吸引
来自全国近百支队伍的380名选手，
围绕安全漏洞、大模型、智能网联车
等新兴技术和产业设置3个赛道开
展攻防对抗，进一步促进完善安全
防御机制，为国家监管部门开展网
络安全治理提供了重要参考范例与
技术支持。其间，举办了网络安全
法律专家咨询委员会专家聘任仪
式，为加强国内外网络安全法律政
策研究和网络法治建设建言献策，
为公安机关开展网络犯罪防治等工
作提供法律支撑。国家计算机病毒

应急处理中心发布了《网络空间安
全态势分析报告（2024）》《移动互联
网应用安全统计分析报告（2024）》，
分析梳理网络空间和行业领域出现
的风险威胁，研究提出有针对性的

防御措施和策略，为网络安全主管
部门、行业机构和研究人员提供了
系统全面和专业科学的信息参考，
并联合十余家头部互联网企业发布
移动互联网应用开发者自律公约，
进一步规范移动互联网应用开发者
行为，促进移动互联网应用行业健
康发展。国家计算机病毒协同分析
平台正式上线运行，集成国内外知
名商业和开源计算机病毒检测分析
引擎，为全球互联网用户提供优质
产品的同时，加快推进计算机病毒
治理国际合作，推动建立多边、民
主、透明的互联网全球治理体系。

南开大学法学院副院长王强军
教授提出，人工智能的快速发展，让
人们看到其超越人类的可能及随时
会带来的风险，而刑法基于扩张的
本性对于人工智能可能产生的风险
具有规制的强烈冲动，而且学术界
已经表现出刑法介入人工智能风险
规制的兴趣。从刑法介入的必要性
到犯罪主体地位的确立，从刑事责
任能力的程度到刑罚制度的设计，
都已经有所论述。刑法过早地介入
人工智能的风险规制存在一定的潜
在弊端：一方面刑法规制的人工智
能的风险并不明确、具体，有可能只

是一种幻想；另一方面刑法过早介
入人工智能的风险规制，可能会促
使人工智能设计者和制造者在技术
创新和刑法风险之间进行理性的选
择，反而有可能不利于人工智能的
发展。人工智能的风险规制应首先
依靠伦理规范、技术控制以及法律
保障，只有在上述规制措施失灵并
且人工智能的风险成为现实时，才
能让刑法被动地介入，而且应当进
行刑法理论的积极准备。

天津市人民检察院第四检察部
副主任杜晓霏介绍，随着涉网络犯罪
总量不断攀升，传统犯罪也开始以网

络为媒介，空间、手段升级翻新犯罪形
式，对司法实务提出了挑战，检察实务
中对于网络犯罪作出了应对与转变。
一是对网络空间中有关概念理解的转
变。对财产的理解需要结合现实与网
络进行重塑；对人的理解需要结合网
络取证特点认定。二是网络空间中有
关规则适用的转变。传统共犯理论由
共谋变为协作，情节认定规则也发生
变化。三是网络空间中有关构成要件
审查方法的转变。DDOS 攻击类案
件、提供VPN“翻墙”服务案件、爬虫
软件类案件等均需要技术判断与法律
评价双层切入。

围绕大模型与数据安全制度建设、
数据安全保护技术发展、网络数据人工
智能安全治理实践等热点话题，先进计
算与关键软件（信创）海河实验室主任
龚克、贵州大数据安全工程研究中心主
任杜跃进等知名专家学者以及国家部
委、科研院所、知名高校、业内前沿企
业代表进行深入探讨，分享产业成果和
先进经验。

“发展人工智能新质生产力是硬
道理，不发展是最大的不安全。占据
技术高地，才能相对安全。”龚克认为，
人工智能的突破在于技术体系而非单
个要素，不仅是数据和算力的支撑、模
型规模的扩大，更是“机器学习”的进
步，学会了语义的表达（词嵌入）、语义
的理解（注意力机制），从而跨越了模
态，相信人工智能仍将继续沿着深度
学习的路线向前发展。当前，人工智
能的所有风险主要来自两个方面，一
是技术问题，缺乏坚实理论基础，存在
基于概率的本征性问题等。二是应用
问题，主要是误用、滥用、恶用和盲目
依赖。对此，人工智能的治理要促进
创新、确保安全和教育公民驾驭而非
依赖人工智能。

杜跃进表示，数字经济、数字社会、
数字政府，均将深度依赖数据和数据处
理技术（人工智能技术），数字安全将
影响人们的生产方式、生活方式和社会
治理方式。目前除存在网络安全、数据
安全的风险之外，数据污染和投毒、模
型和算法安全、不可解释性及生成式
AI 的泛化特性用于业务决策等也存在
着相应风险。在快速发展和变化中，唯
有加强研究和实践，快速迭代和改进，
并在充分利用数字革命带来的技术，发
挥新的工作模式优势的前提下，才有可
能应对大模型安全特有的新问题。

本版撰文 新报记者 张艳
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我公司将于2024年9月7日至2024年9月
13日期间，每日进行相关系统、网络和设备割接升
级工作，届时可能会影响部分地区部分用户相关
固网业务，IPTV业务、800被叫付费、201业务、
校园宽带、光纤宽带、一卡充、移动定位业务、专线
业务、4G/5G移动、114及116114业务、960110
特服业务、一号通业务、短信、增值业务、网上营业
厅及手机营业厅等各类业务的正常办理及使用。
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