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实施网络攻击13人身份查明

《西北工业大学遭美国NSA网络
攻击事件调查报告（之二）》披露，美国
国家安全局“特定入侵行动办公室”
（TAO）以日本、德国、韩国等为跳板，
在荷兰、丹麦等国设置相关网络武器
托管，控制中国相关关键基础设施，向
西北工业大学内部网络深度渗透，窃
取大量账号口令、身份验证、系统日
志、访问权限、文档资料、网络配置等
关键敏感数据和敏感人员信息。美国
还秘密控制了不少于80个国家的电
信运营企业，对全球电信用户实施无
差别通讯监听。技术团队先后从西北
工业大学的多个信息系统和上网终端
中提取到了木马程序样本，综合使用
国内现有数据资源和分析手段，并得
到欧洲、东南亚部分国家合作伙伴的

通力支持，全面还原了相关攻击事件
的总体概貌、技术特征、攻击武器、攻
击路径和攻击源头。TAO在网络攻
击西北工业大学过程中，暴露出多项
技术漏洞，多次出现操作失误。依据
工作时间和节假日安排进行判断，针
对西北工业大学的攻击窃密者都是按
照美国国内工作日的时间进行活动
的，肆无忌惮，毫不掩饰。研究团队发
现了攻击实施者的身份线索，并成功
查明了13名攻击者的真实身份。本系
列研究报告公布TAO对西北工业大
学发起的上千次网络攻击活动中，某
些特定攻击活动的重要细节，为全球
各国有效发现和防范TAO的后续网
络攻击行为提供可以借鉴的案例。

美方有什么见不得人的秘密

9月8日，外交部美大司司长杨涛

就美国对我西北工业大学实施网络攻
击窃密向美国驻华使馆提出严正交
涉：这不是美国政府第一次对中国机
构实施网络攻击和窃密敏感信息。美
方行径严重侵犯中国有关机构的技术
秘密，严重危害中国关键基础设施、机
构和个人信息安全，必须立即停止。
昨日，在外交部例行记者会上，外

交部发言人汪文斌表示，近期中方已
通过不同渠道，要求美方对恶意网络
攻击作出解释，并立即停止不法行为，
但到目前为止，美方一直保持沉默。
美方在编造散播所谓“中国黑客”谎言
时高调积极，对中国相关机构公布的
实锤铁证却视而不见、避而不谈。人
们不禁要问，这背后到底隐藏着什么
见不得人的秘密？
汪文斌指出，长期以来，作为公认

的“黑客帝国”“窃密大户”，美国凭借

在互联网领域的绝对优势，在全球范
围实施无差别网络控制和窃密，借以
谋求政治、军事、外交和商业利益。美
国的网络黑手越伸越长，这已经成为
国际社会日益强烈的共同关切。越来
越多的事实一再证明，美国是全球网
络安全的最大威胁，“我们呼吁各国团
结起来，共同抵制侵犯网络主权、破坏
国际规则的霸权行径，共同营造和平、
安全、开放、合作的网络空间。”

为何美国对西工大虎视眈眈

西北工业大学坐落于陕西西安，
隶属于工业和信息化部，是我国从事
航空、航天、航海工程教育和科学研究
领域的重点大学，拥有大量国家顶级
科研团队和高端人才，承担国家多个
重点科研项目。
走进背靠秦岭的西工大主校区长

安校区，一座巨大的雕塑吸引着目光：
一个将头深深低下的人，双手捧着一
把锋利的剑——这是西工大著名的
“为国铸剑，隐姓埋名”雕塑，凝结着西
工大的立校之魂。
1961年，西北工业大学划归国防

部国防科学技术委员会管理，被确定
为国防工业院校，因此也被大家亲切
地称为“国防七子”之一。西工大创造
了我国历史上多个国防特色鲜明的
“第一”，全国第一架小型无人机、第一
台地效飞行器、第一型50公斤级水下
无人智能航行器和第一台航空机载计
算机均诞生于西工大。历史上，铸造、
航空宇航制造工程、飞行力学、航空发
动机、火箭发动机等6个学科的全国第
一位工学博士，均由西工大培养。
作为同时具有航空、航天、航海

“三航”工程教育和科学研究的全国重
点大学，西工大为我国“三航”事业培
养了大批人才，为国防领域关键核心
技术自主安全可控和西部建设提供了
有力支撑。在航天领域，西工大曾重
点参与载人航天与探月、神舟系列飞
船研制等航天项目，是“为中国首次载
人航天飞行作出贡献单位”的两所高
校之一；在航空领域，一半以上的重大
型号总师、副总师是西工大校友，西工
大也被社会誉为“总师摇篮”；在航海
领域，同样有大批西工大校友活跃在
船舶工业、水中兵器行业的重要管理
岗位与核心技术岗位上……
据不完全统计，在西工大为国防

科技事业发展和国民经济建设输送的
20多万名毕业生中，走出了65位共和
国将军、48位两院院士，还有6位中国
十大杰出青年。
西工大在科研方面拥有强大实力，

某些方面的技术水平领先于美国，这让
其成为美国的肉中刺、眼中钉。为了掌
握这所高校的一举一动，获取相关技术
研发进展和核心机密，美国再次暴露出
“黑客帝国”“窃密帝国”的真面目。
据中国青年报、央视新闻、人民日报

新报讯【记者 徐燕 通讯员 张艳
杰】为深入贯彻落实天津市消防救援
总队《“喜迎二十大忠诚保平安”消防
安全集中攻坚行动方案》部署要求，
全力遏制“小火亡人”，确保区域消防
安全形势持续稳定，近日，保税支队
深入世纪汽配城等“九小场所”开展
夜间“小火亡人”流动宣传。
支队充分利用宣传车流动性强

的特点“走街串巷”，加大对小商铺
聚集区域人员的宣传力度，在场所
出入口通过LED显示屏，播放火灾
警示案例、逃生自救方法和消防法
律法规视频，向群众讲解安全用火
用电用气、常用灭火器使用方法等
防火知识，提醒群众不要随意丢弃
未熄灭的烟头等火种，不要在屋内

停放电动自行车，保持安全通道畅
通。随后，支队宣传人员深入商铺，
结合容易产生的用火不慎、用电不
当、货物堵占疏散通道、违规住人等

问题，有针对性地对员工开展消防
宣传培训。其间，通过发放 205 份
《天津市消防条例》《电动车火灾防
范》《“小火亡人”警示提示》《火场自
救与逃生》等宣传资料，以及132件
消防知识主题的购物袋、停车牌、钥
匙链、扑克牌等文创产品，提醒群众
要养成良好的消防安全习惯，定期
对单位消防安全进行自查，及时消
除火灾隐患。
通过宣传，让小商铺工作人员对

消防安全知识有了更直观深入的认
识和了解，切实提升了应急突发事件
的避险自救能力。下一步，支队将继
续增强消防宣传渗透力，确保区域消
防安全形势持续稳定。

图片由保税支队提供

保税支队深入“九小场所”
开展夜间“小火亡人”流动宣传

火灾隐患单位名称 地址 存在的主要隐患

天津市丽都宾馆有限
公司 天津市南开区玉泉路

火灾自动报警控制柜存在故障；部分灯光疏散指示标志损
坏；机械排烟系统无法启动；屋顶水箱的电解点压力表设置不
符合规定、北侧安全出口堆放杂物及电动车，南侧一楼安全出
口锁闭；消防控制室无人值班;员工对四个能力掌握不熟悉。

天津疆晟物业管理服务
有限公司

天津市南开区天塔道
一处防火卷帘控制器故障、消防水箱水位不足，一处稳压

泵无压力；消防培训记录不完善；微型消防站人员不足6人，不
能3分钟之内到场处置。

天津市天禾医疗美容诊
所有限责任公司

天津市南开区长江道 经营区内未设置机械排烟；南侧安全出口被杂物占用；防
火巡查记录有，但不符合规定。

天津市焯然欣诚餐饮管
理有限公司水上公园东
路分公司

南开区水上公园东路 西侧出口缺少安全出口标志；二层室内消火栓被铁丝网遮
挡；店内墙面顶部使用可燃材料装修。

鑫中天（天津）投资发
展有限公司 天津市南开区新都大厦

封闭楼梯间内摆放沙发床等杂物；将封闭楼梯间内正压送
风口封住；配电间内堆放杂物。

南开区火灾隐患单位集中曝光

新报记者徐燕通讯员郝辰岂

网络攻击西北工业大学的13人身份查明

美国再次暴露黑客帝国真面目
今年6月，西北工业大学表示，西工大电子邮件

系统遭受到网络攻击。9月5日，国家计算机病毒应
急处理中心发布了《西北工业大学遭美国NSA网络
攻击事件调查报告（之一）》；9月27日，《西北工业大
学遭美国NSA网络攻击事件调查报告（之二）》发布，
进一步揭露了美国对西北工业大学组织网络攻击的
目的——渗透控制中国基础设施核心设备，窃取中国
用户隐私数据。外交部发言人汪文斌在昨日的例行
记者会上应询表示，越来越多的事实一再证明美国是
全球网络安全的最大威胁，美方却对相关实锤铁证视
而不见避而不谈，背后隐藏着什么秘密？

西北工业大学展示的新型垂直起降高速无人机 新华社资料图片


